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Revisi UU Pertahanan Negara

JAKARTA, KOMPAS — Wacana
pembentukan matra siber un-
tuk mengatasi serangan siber
rand semakin masif dinilai ku-
sang tepat dan membutuhkan
kajian lebih mendalam. Hal
itu lantaran serangan siber sa-
at ini masih dalam tataran
gangguan keamanan siber, be-
lum sampai pada perang atau
konflik siber antarnegara,

Direktur Eksckutif Lemba-
da Studi dan Advokasi Masya-
rakat Wahyudi Dyjafar, saat di-
hubungi, di Jakarta, Seclasa
(24/9/2024), mengatakan, jika
pemerintah ingin membentuk
matra siher, sampai saat ini
rujukan hukwmnya belum ter-
sidia, Sebab, matra siber nan-
tinya akan bergerak di bidang
pertahanan siber yang sangat
berbeda dengan keamanan si-
her,

Feamanan siber berbicara
dalam konteks ckosistem si-
her nasional sipil, seperti se-
rangan siber dan peretasan
data. Adapun pertahanan si-
ber akan menangani hal-hal
vang sifatnya lebih besar, se-
perti terorisme siber dan spio-
nase wiber

"Ketika akan membentuk
matra siber, selain dibutubkan
UL Keamanan Siber juga di-
perlukan perubahan ataun re-
visi terhadap Undang-Undang
MNomor 3 Tahun 2002 tentang
Pertahanan  Negara,”  ucap
Wahyuddi.

Menurut dia, di TN saat ini

sudah ada pertahanan siber di
tiga matra, baik darat, laut,
maupun udara, Setiap matra
sudah memiliki pusat siber,

Pusat pertahanan siber

Bahkan. di Mabes TNI juga
sudah ada pusat pertahanan
siber, Oleh sehab itu, sebelum
memutuskan membuat matra
baru, diperlukan penilaian le-
bih lanjut, terutama terkait
level-serangan siber yang ter-
Jadi saat ini, yakni apakiah sc-
rangan dan-ancaman terscbul
sudah masuk dalam level per-
talanan siber atau belam,

SCrEn@an ramsonwere yang
semprt melumpuhkan Pusat
Data Nasional  Sementara
i PDMNS) 2 danesejumlah pelas
yanan publik, seperti keimi-
grasian dan pendaftaran sckao-
lah daring, menurut Wahwyudi,
levelnya baru sampai pada se-
rangan siber, Serangan siber
itu berasal dari individu-in-
dividu peretas vang tidak ter-
afiliasi dengan negara terten-
tu. Serangan siber yang hor-
gifat acak tu masuk dalam
kategor kejahatan siber yang
dapat  ditangani oleh aparat
penegak hukum,

Sebelumnyn, usulan mem-
bentuk matra siber muncul
untuk merespons lumpuhnya
PTINS yvang diserang dengan
vimus  ransoimmwane beberapa
waktu lalu, Menanggapi wa-
cana itu, Mentert Koordinator
Bidang Politik, Hukum, dan

Keamanan Hadi Tjahjanto
seusal rapat dengan Komisi 1
DPFR, Senin {2:3/9), mengata-
kan, matra siber bisa diguna-
kan untuk menghadapi se-
rangan siber dari luar, baik
aktor non-negara maupun ak-
tor negara,

"Dralam pertempuran mo-
dern saat ind, pusat gravitasi
kita sckarang adalah perang
giber, Perang siber di antara-
nya adalah perang proxy, pe-
rang asimetris, dan perang-pe-
rang propaganda Semuanya
itu omemerlukan  satu-satu
peralatan sistem untuk hisa
menghalau  serangan-serang-
an balik mercka, Diperlukan
satu unit yang sctiap hari me-
lakukan patroli,  kemudian
melakukan  rangkaian-rang-
kmian mitigasi,” kata Hadi di
kompleks Parlemen, Senayan,
Jakarta, Senin,

Presiden terpilih - Prabowo
Subianto, menurut Hadi, juga
memiliki perhatian penuh ter-
hadap wacana  pembentukan
angkatan keempat, vakni mat-
ra siber. Prabowo sudah me-
merintahkan untuk memben-
tuk matra siber,

acana pembentukan mat-
ra siber sudah dimulai sejak
2020 saat Hadi menjabat se-
bagai Panglima TNL Dengan
acdanya angkatan kecmpat itu,
mienurut din, Mabes TNT jugn
akan  menyesuaikan  doktrin
TN dengan kekuatan baru,
yaitu pertahanan siber, (DFRA)



